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Specyfikacja Techniczna Platformy Axence SecureTeam®

Specyfikacja Platformy Axence SecureTeam®

Axence SecureTeam® to kompleksowa platforma security awareness dostarczajgca organizacjom
narzedzia i zasoby niezbedne do zapewnienia pracownikom wartosciowej wiedzy i umiejetnosci w
zakresie ochrony przed cyberzagrozeniami. Uzytkownicy otrzymujg dostep do materiatéw
szkoleniowych oraz testéw wiedzy. Menedzerowie grup oraz administratorzy zyskujg wglad w postep
nauki i poziom wiedzy w catej organizacji i dla poszczegdlnych grup.

Platforma zawiera m.in.:
* Dwa dedykowane kursy:
0 ,Bezpieczna praca w Internecie” — 12 modutéw, 65 lekcji, 17 testow wiedzy
0 ,Wprowadzenie do RODO” — 4 moduty, 30 lekgcji, 5 testéow wiedzy
*  Statystyki i raporty dla uzytkownikdw, grup i menadzeréw
*  Mozliwo$¢ dodawania wtasnych materiatéw

Platforma jest stale rozwijana pod kgtem funkcjonalnym jak i zwiekszaniem zawartosci szkoleniowej.
Architektura Platformy:

Platforma jest systemem chmurowym osadzonym w $rodowisku Microsoft Azure, ktéry nie wymaga
konserwacji przez nabywce (Ustugobiorce w rozumieniu Regulaminu Platformy).

Cechy organizacji:

Po zakupie subskrypcji, Ustugobiorca otrzymuje wytgczny dostep do nowo utworzonej organizacji.
Nazwa organizacji jest definiowana w trakcie procesu zakupowego. Razem z organizacja tworzone jest
konto Administratora Gtéwnego. Administratorem danych konta Administratora Gtéwnego jest
Producent (Ustugodawca). Wraz z nazwg organizacji konfigurowana jest nazwa domeny organizacji w
formacie: nazwadomeny.secureteam.axence.net. Administrator Gtéwny moze sprawdzi¢ nazwe
organizacji oraz nazwe domeny w serwisie Axence Account, w zakfadce Axence SecureTeam.

W kazdej organizacji istnieje jedno konto Administratora Gtdwnego. Administrator Gtéwny dodaje lub
importuje konta pierwszych uzytkownikéw do platformy. Administratorem danych uzytkownikow
Organizacji jest Ustugobiorca subskrypcji — Administrator Gtéwny.

Administrator Gtéwny moze powierzy¢ zadanie zarzgdzania organizacjg innym uzytkownikom poprzez
nadanie im roli Administratora.

Kazda organizacja moze mie¢ maksymalnie 5000 uzytkownikéw oraz 1000 grup.

Cze$¢ szkoleniowa

Platforma udostepnia swoim uzytkownikom dwa kursy: pierwszy, z zakresu cyberbezpieczenstwa
"Bezpieczna praca w Internecie", ktory sktada sie z 12 modutdw, 65 lekcji i 17 testdw sprawdzajgcych
nabytg przez kursantéw wiedze oraz drugi, omawiajgcy zagadnienia bezpieczenstwa i przetwarzania
danych osobowych zgodnie z RODO - , Wprowadzenie do RODO”, ktory sktada sie z 4 modutéw, 30
lekcji i 5 testéw sprawdzajacych wiedze.

Kazdy modut sktada sie z 4-7 lekcji w formie video oraz testu. Oprdcz testow wewnatrz modutu, kurs
zawiera réwniez testy obejmujgce swoim zakresem tematycznym przekrojowo wiecej niz 1 modut
szkoleniowy.

Szkolenia zostaty przygotowane i odpowiednio utozone przez ekspertéw w dziedzinie
cyberbezpieczenstwa oraz ochrony danych osobowych, a informacje w nim zawarte sg aktualne,
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istotne i odnoszace sie do realnych zagrozen, na ktore uzyt'I(o-\A;r-\i‘k'-rthfi'e- n-atEnac' 's-ie, podczas-
codziennego korzystania z komputera w pracy i nie tylko.

Zakres tematyczny kursu ,,Bezpieczna praca w Internecie”:

Socjotechniki

Bezpieczenstwo haset

Bezpieczenstwo poczty e-mail i ochrona przed SCAM-em
Obrona przed phishingiem

Bezpieczenstwo stron WWW i przegladarek

Ataki socjotechniczne z wykorzystaniem urzadzen
Ataki za posrednictwem telefonu

Zagrozenia zwigzane w urzgdzeniami mobilnymi
Zagrozenia zwigzane z sieciami Wi-Fi

Zagrozenia w mediach spotecznosciowych

Dobre praktyki bezpieczeristwa

Prywatnos¢, poufnosé i anonimowos¢ w Internecie

Zakres tematyczny kursu ,Wprowadzenie do RODO”:

RODO - wstep dla kazdego pracownika

Incydenty i naruszenia ochrony danych

RODO — w przyktadach i praktyce stosowania
Powierzenie przetwarzania danych i wybér dostawcy

Cechy szkolenia:

Umozliwia szczegdtowe monitorowanie postepu uzytkownika

Statusy lekcji: nierozpoczeta, w toku, ukonczona

Statusy modutu: nierozpoczety, w toku, ukoriczony

Statusy testu: nierozpoczety, rozpoczety, niezaliczony, zaliczony

Brak ustalonej kolejnosci kursu, uzytkownik moze od razu przejs¢ do zaliczenia testu lub
zapoznawac sie z lekcjami video wedtug uznania lub wedtug narzuconego w organizacji
harmonogramu

Kazdy modut zawiera krotkie streszczenie zawartosci

Kazda lekcja zawiera notatki w formie tekstowej

Po ukonczeniu materiatu uzytkownik wcigz ma do niego nieograniczony dostep w ramach
trwajgcej subskrypcji, przypisanej do organizacji

Postep w lekcji jest zapisywany, uzytkownik po powrocie do danej lekcji zaczyna od momentu,
w ktdrym zakonczyt oglagdanie materiatu video

Kurs umozliwia filtrowanie dostepnych modutéw kursu (wszystkie moduty, nowe, rozpoczete,
ukonczone)

Kurs pozwala uzytkownikowi na ukrywanie ukonczonych lekcji

Po ukonczeniu kazdego modutu kursu uzytkownik otrzymuje certyfikat (do wydruku)

Po ukonczeniu kursu uzytkownik otrzymuje certyfikat (do wydruku)

Administrator platformy ma mozliwos$¢ konfigurowania minimalnego postepu w kursie (tempa
postepdw) osigganego przez uzytkownikéw
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* Szkolenie dostepne réwniez w wersji mobilnej z pdzmmu‘ﬁrzeglqdar‘kl bez koniecznosci
instalacji dodatkowego oprogramowania

Test:
» Skiada sie z pytan i odpowiedzi jednokrotnego wyboru
* Do testu mozna podejs¢ przed ukonczeniem lekcji video (dowolna kolejnos¢ wykonywania
dziatan w obrebie kursu)

*  Administrator platformy ma mozliwos¢ konfigurowania progu punktowego wymaganego do
zaliczenia testu

* Administrator platformy ma mozliwosé konfigurowania czasu, ktéry musi uptynac zanim
uzytkownik po raz kolejny moze podejs¢ do testu

* Test zapamietuje odpowiedzi uzytkownika (na wypadek opuszczenia testu przed
ukonczeniem)

* Kolejnos¢ pytan i odpowiedzi jest losowana przed rozpoczeciem przez uzytkownika testu

* Ukonczenie/Zaliczenie testu wptywa na postep ukoriczenia modutu

* Brak limitu czasowego na ukonczenie testu

* Zmiana wymaganego w organizacji progu procentowego zaliczenia testu po ukoniczeniu przez
uzytkownika testu nie ma wptywu na status testu (zaliczony/niezaliczony)

* Kursy zawierajg test koricowy sprawdzajgcy wiedze z catego kursu

ZARZADZANIE PLATFORMA
Zarzadzanie uzytkownikami:
* Podziat na 3 role: wtasciciel konta - Administrator Gtdwny - z uprawnieniami administratora,
administrator, uzytkownik

* Administrator Gtdwny jest kontem zarzadzajgcym platformg, zintegrowanym z zewnetrznym
serwisem do zarzadzania subskrypcjg, ktory jest wtascicielem subskrypciji.

*  Konto Administratora Gtdwnego nie wlicza sie do limitu uzytkownikéw subskrypcji, ma dostep
do wszystkich funkcji platformy. Konta Administratora Gtéwnego nie mozna usungg,
dezaktywowac lub obnizy¢ uprawnien. Edycja danych Administratora Gtdwnego wymaga
zalogowania sie do zewnetrznego serwisu do zarzadzania subskrypcja

* Administrator jest rolg nadawang przez Administratora Gtdwnego lub innego Administratora,
ma dostep do wszystkich funkcji platformy, mozna go usung¢, dezaktywowac lub obnizy¢
uprawnienia

*  Uzytkownik - ma dostep do swojego pulpitu oraz szkolenia w platformie, nie moze zarzadzaé
platforma. Konto uzytkownika moze zosta¢ utworzone recznie przez dowolnego
administratora lub zaimportowanie z pliku .CSV.

*  Mozliwos$¢ nadania funkcji menedzera grupy - wigze sie z rozszerzeniem widocznosci
uzytkownika o cztonkow grupy, ktérymi zarzadza (wgladu do ich danych, postepéw w nauce
itd.)

* Platforma pozwala na sledzenie postepdw uzytkownikéw w kursie (tylko dla Administratoréow
oraz Menedzerow)

*  Platforma wyswietla liste aktywnosci kazdego uzytkownika w organizacji wraz z informacjg o
dacie i rodzaju aktywnosci
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Administrator ma mozliwos¢ podgladu postepu Ha'l?ki'w-d%r{y'rh‘rﬁaféri'éle -sonI-e'niév-v-yﬁ"l_- o
(lekcja lub test) uzytkownikéw w organizacji
Administrator oraz Menedzer mogg pobierac uzyskane przez uzytkownikéw w organizacji

certyfikaty

Wiasciwosci uzytkownikéw:

Imie i nazwisko, e-mail oraz rola (administrator/uzytkownik)

Wymog unikalnego adresu e-mail w obrebie organizacji

Mozliwo$¢ dodawania uzytkownikéw do platformy z poziomu interfejsu (formularz)
Mozliwos¢ masowego dodawania uzytkownikdw oraz grup do platformy poprzez import pliku
.json, wygenerowanego w programie Axence nVision

Mozliwos¢ masowego dodawania uzytkownikdw do platformy poprzez import pliku .csv
Mozliwosc¢ aktualizacji danych uzytkownika (imie i nazwisko) za pomocg importu csv.
Importowany plik moze mie¢ do 5000 wierszy (limit uzytkownikow)

Po dodaniu uzytkownika do platformy, otrzymuje on wiadomos¢ e-mail z zaproszeniem do
organizacji i ustaleniem pierwszego hasta

Administrator moze dowolnie edytowac dane wszystkich uzytkownikéw (imie, nazwisko,
adres e-mail, rola)

Administrator moze dowolnie aktywowac oraz dezaktywowac konta wszystkich uzytkownikéw
Administrator moze dowolnie usuwac konta wszystkich uzytkownikéw

Administrator ma dostep do wszystkich funkcji w platformie

Administrator ma dostep do wszystkich zaktadek w platformie

Uzytkownik ma dostep do zaktadki ,,Pulpit” oraz ,,Méj kurs”

Menedzer ma rozszerzony dostep do grup i uzytkownikow, ktérymi zarzadza

Zarzadzanie grupami:

Administrator moze dowolnie tworzyé, edytowac oraz usuwaé grupy

Kazda grupa moze mie¢ doktadnie 1 menedzera

Menedzer nie moze edytowac grupy, ktorg zarzadza

Menedzer nie moze dodawac lub usuwac uzytkownikdéw z grup, ktérymi zarzadza
Uzytkownik moze naleze¢ do dowolnej liczby grup

Menedzer nie musi by¢ cztonkiem grupy, ktdrg zarzadza

Zarzadzanie trescig:

Platforma pozwala na globalne wtaczanie lub wytgczanie materiatéw edukacyjnych
Wytaczaé/wtaczac mozna cate moduly, testy z zagadnien, testy koricowe oraz wtasne
materiaty
Platforma pozwala na nieograniczone dodawanie wtasnych materiatéw
Materiaty wtasne sktadajg sie z nastepujgcych elementow:

o nazwa lekgji,

o szacunkowa dtugosé materiatu,
o miniaturka (widoczna na liscie materiatéw)
o osadzone nagranie video (jeden osadzony materiat w serwisie Vimeo lub Youtube),
o tre$é materiatu —w formie tekstowej, mozliwosé formatowania tresci, osadzenia
linkdw oraz obrazkéw
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e Platforma pozwala na zmiane kolejnosci na Iiécit;éayYOMn-ié-o‘rg-zrl’sJ\-lvaﬁie-vﬁés'ﬁy-c-h-_- o
materiatow

e Mozliwos¢ podejrzenia postepu nauki w konkretnym materiale edukacyjnym uzytkownikdéw w

organizacji

Ustawienia organizacji:
* Konfiguracja procentowego progu zdawalnosci testu
* Konfiguracja czasu przed kolejnym podejsciem do testu
* Konfiguracja minimalnego wymaganego postepu w kursie (liczba ukoficzonych materiatéw na
tydzien)
* Informacja o rodzaju subskrypcji (petna/demo)
* Informacja o czasie pozostatym do wygasniecia subskrypcji
*  Woykres limitu uzytkownikéw (uzytkownicy w organizacji/limit subskrypcji)

* Platforma posiada dedykowang i stale aktualizowang Baze Wiedzy, w ktdérej znajdujg sie
artykuty objasniajgce najwazniejsze funkcje platformy

*  Motyw ciemny/jasny

* Comiesieczny newsletter dla uzytkownikéw organizacji (wysytany na adres e-mail
uzytkownikéw)

Wspierane przegladarki:
* Google Chrome
*  Firefox
*  Microsoft Edge

Licencjonowanie:
*  Platforma jest udostepniania w formie ptatnego dostepu do ustugi on-line w chmurze

* Axence SecureTeam® jest dostepny w modelu subskrypcyjnym w ramach Indywidualnych
Uzgodnien pomiedzy Axence a Ustugobiorcg zgodnie z Regulaminem Platformy.

* Licencjonowanie ustugi obejmuje uzgodniony w ofercie okres czasu (standardowo okres 12-
miesiecy) na okreslong Liczbe dostepow (uzytkownicy platformy)

Korzystanie z Platformy wymaga utworzenia konta organizacji zgodnie z zasadami wskazanymi w
Regulaminie Platformy.

*  Po zakonczeniu okresu swiadczenia ustugi Zamawiajacy lub Ustugobiorca bedzie mégt zamowic
dostep na nowy okres (przedtuzenie swiadczenia ustugi)

* Brak przedtuzenia ustugi na kolejny okres ze strony Zamawiajgcego/Ustugobiorcy moze
skutkowac blokada dostepu do Konta a nastepnie usuniecia konta zgodnie z Regulaminem

* Istnieje mozliwos¢ rozszerzenia subskrypcji w ciggu roku tj. dokupienia dodatkowych
uzytkownikéw w zaleznosci od pozostatych miesiecy do korica waznosci dostepu (subskrybcji)

* Usuniecie uzytkownika skutkuje usunieciem jego danych i historii szkoleniowej

Konto demo:
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* dostep do 5 lekcji na 30 dni
* jeden dostep administratora oraz 3 dodatkowych uzytkownikéw

Wiecej informacji:
Strona produktu: https://axence.net/secureteam/

Podrecznik uzytkownika: https://service.axence.net/hc/pl-pl/articles/7673753254172-
PlatformaAxence-SecureTeam

Informacje prawne: https://axence.net/pl/regulamin-platformy-secureteam
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